Sida 1 (2)

! Datum

Region Kalmar lan 2022-10-21 Arendenummer RR 2022/1
Regionrevisorerna

Till regionstyrelsen
Kopia for kdnnedom till fullmaktiges presidium

Granskning av informationssédkerheten i Region Kalmar
lan

Revisorerna har 14tit granska huruvida regionstyrelsen sikerstiller att det
bedrivs ett tillfredsstidllande arbete for att skydda och sikra information
utifran lagstiftning, mal och riktlinjer.

Den sammanfattande bedémningen &r att regionstyrelsen inte helt
sakerstiller att det bedrivs ett tillfredsstéllande arbete for att skydda och
sikra information utifran lagstifining och mal och riktlinjer.

Beddmningen grundas pa att ett flertal omrdden har identifierats dir det
saknas en dokumenterad och/eller formaliserad process for att sikerstilla att
sdkerhets- och informationsarbetet bedrivs enligt savil interna riktlinjer som
externa lagkrav. Exempelvis ér utbildningsplanen ej beslutad och det saknas
kontinuerlig och formaliserad kommunikation av riktlinjer. Dartill saknas en
dokumenterad process for kontinuerlig och formaliserad uppfoljning av
leverantorsavtal samt registerforteckning 6ver personuppgiftsbehandlingar.

Det saknas en dokumenterad process for att sékerstilla efterlevnad av
styrdokument avseende dataskydd. Dirtill finns ett behov av kontinuerlig
rapportering till regionstyrelsen avseende hur dataskyddsarbetet fortloper.

Regionstyrelsens dvergripande mognadsgrad bedoms vara 6ver genomsnittet
for IT- och informationssakerhet jamfort med en offentlig verksamhet av
motsvarande storlek och karaktir. Granskningsresultatet indikerar att
regionens mognadsgrad dr hogst inom hantering av programforindringar och
lagst inom hantering av personuppgifter. Trots att mognadsgraden for
Region Kalmar ldn dr hog i jaimforelse med annan offentlig verksamhet ar
det revisorernas bedomning att mognadsgraden bor vara hégre sett till den
storlek, riskbild samt den méngd informationstillgingar av kénslig karaktér
som regionstyrelsen &r ansvarig for.

I granskningen har ett flertal rekommendationer till savél regionstyrelsen
som regionledningen identifierats. Samtliga rekommendationer terfinns i
den bifogade rapporten 6ver granskningen.
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Revisorerna rekommenderar regionstyrelsen att:

e upprittade styrdokument avseende utbildningar och
molntjdnsthantering blir beslutade och implementerade.

e en plan for regelbunden kommunikation av styrande dokument
upprittas, beslutas och implementeras.

e se till att dataskyddsarbetet kontinuerligt rapporteras till
regionstyrelsen.

¢ analys genomfors Over vilka delar i regionens sékerhets- och
informationsarbete som verkligen ar av nationellt
sakerhetsintresse och saledes faller under sikerhetsskyddslagen.

Mot bakgrund av vad som framkommit 6nskar revisorerna svar fran
regionstyrelsen med uppgift om vilka dtgérder som planeras respektive
vidtagits for att tillvarata rekommendationerna i granskningen. Detta svar
onskar revisorerna ha tillhanda senast den 16 februari 2023.

Granskningen presenteras i bilagd rapport som hdarmed 6verldmnas till
regionstyrelsen.

Pé revisorernas végnar
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